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Resumen

En la era actual en que la humanidad se desenvuelve, la usabilidad de la Inteligencia artificial, cada dia
emerge con diferentes manifestaciones en todas las areas, los limites de cobertura sin duda al
momento no se puede establecer e alli el objetivo de esta investigacion, la cual pretende conocer un
enfoque global de regulaciones de esta tecnologia y plantear alternativas de control especificamente
en el caso que se ejecuten alternativas de IA que puedan afectar al ser humano o sus medios de
sostenibilidad de todo tipo, se plantea una metodologia analitica porque permite ejecutar un proceso
cognoscitivo a mas del método sintético para resumir los aspectos mas relevantes de un proceso
investigativo y sirve para narrar las conclusiones y triangulacién de resultados, como técnicas la
revision documental porque permitié hacer una idea del desarrollo y las caracteristicas de los
procesos legales, la entrevista que sirvid para conocer puntos de vista de profesionales en el area,
como instrumentos el inventario de citas anexados en la bibliografia y el banco de preguntas
semiestructuradas, se concluye que varios paises e incluso la Comunidad Europea disponen de
alternativas que regulan la gestién de la IA sin embargo en Ecuador aun adolece de una estructura
legal para la regulacion y control de esta tecnologia, finalmente se presenta un bosquejo de los
aspectos que deben tomarse en cuenta para normar el proceder de la |A
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Abstract

In the current era in which humanity develops, the usability of Artificial Intelligence emerges
every day with different manifestations in all areas, the limits of coverage undoubtedly cannot
be established at the moment and there is the objective of this research, the which aims to
understand a global approach to regulations of this technology and propose control alternatives
specifically in the case that Al alternatives are executed that may affect human beings or their
means of sustainability of all types, an analytical methodology is proposed because it allows
executing a cognitive process in addition to the synthetic method to summarize the most
relevant aspects of an investigative process and serves to narrate the conclusions and
triangulation of results, as techniques the documentary review because it allowed us to get an
idea of the development and characteristics of the legal processes, the interview which served
to know the points of view of professionals in the area, as instruments the inventory of citations
attached to the bibliography and the bank of semi-structured questions, it is concluded that
several countries and even the European Community have alternatives that regulate the
management of Al However, Ecuador still lacks a legal structure that focuses its actions on the
regulation and control of this technology. Finally, an outline of the aspects that must be taken
into account to regulate the behavior of Al is established.
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Introduccion:

Con el propésito de comprender todos los avances legales importantes relacionados con la A,

se presenta un estudio basado en el siguiente esquema:

Figura 1. Esquema del estudio teodrico

ESTADO MARCO MARCO MARCO MARCO
DEL ARTE TEORICO CONCEPTUAL HISTORICO LEGAL
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; contexto de la de
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isnoni component n de las . o
disponible o dgl e variables de « Detalle de El Cédigo
en los investigacion los inicios Organico
deesta e
tecnologia Ecuador
entorno a
lalA
— ——

Nota, Esquema de la investigacion en el marco tedrico

Estado del arte

los gobiernos y organismos internacionales han comenzado a regular el desarrollo de la 1A para

garantizar que su usabilidad sea ética, segura y respeten los derechos fundamentales, la

sostenibilidad humana entre otras. A continuacién, se presentan algunos de los avances

legislativos méas destacados mirada global, en resumen:

Reglamento de la Unién Europea sobre 1A (Reglamento de 1A de la UE)

Sin duda al mirar el avance legal en la 1A, la Unién Europea ha sido la primera organizacion

en generar legislacion, en abril de 2021, la Comision Europea proporcioné un Reglamento

sobre la Inteligencia Artificial (Comision Europea, 2021), esta herramienta es valida para toda
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la comunidad europea y establece controles de acuerdo a la clasificacion del riesgo, formula

requerimientos espaciales o especificos para su accionar. Los cuales se detallan a continuacion:

Riesgos: minimo - limitado - alto - inaceptable

De los cuales las area especificas donde se declara alto riesgo es salud, la justicia penal o el
transporte, los mismos que deben cumplir con requisitos estrictos y obligatorios de
transparencia y control. Respecto a las prohibiciones expresas sobre la manipulacién de
comportamientos humanos inapropiados como por ejemplo el reconocimiento facial en lugares

declarados de libre acceso o publicos.

Respecto a China

Se registra la Ley de regulacion de la 1A por medio del control del estado, cuyo accionar se
enfoca en la promocion de la innovacion tecnoldgica en este caso destacan dos etapas
importantes el Plan de Accion para el Desarrollo de la Inteligencia Artificial (Estado de la
Republica Popular China, 2017) y la segunda etapa en el afio 2022, con la aplicacion de nuevas
regulaciones sobre los algoritmos que protegen los derechos de los usuarios. Los controles que
desde el gobierno se aplican evitan que se produzcan dafos a la sociedad o la privacidad de los
usuarios. En el mismo afio se aprueba la Ley de Proteccion de Datos Personales, como otra
garantia jurisdiccional y que basicamente exige que las plataformas de IA emitan claros

consentimiento del usuario para que conozca como se manipula la informacion de las personas.

Ley de 1A en los Estados Unidos

En el caso del pais norteamericano se ha optado por regular a la IA en varios estados sin
disponer de una legislacion nacional, por ejemplo, en California (2022), se empieza a tomar
medidas para regular su uso, y en el afio 2023 el presidente Jhon Baiden pone en ejecucién

varias directrices que estimulan la investigacion ética y garantiza la transparencia de esta
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tecnologia. Por otro lado, la Comisién Federal de Comercio (FTC) y el Departamento de
Comercio, ponen en ejecucién directrices y politicas para regular la IA, velar por la
transparencia y ética para que la A no traspase los derechos civiles es la principal motivacion

de las manifestaciones de regulacion.

La Organizacion para la Cooperacion y el Desarrollo Econdmico (OCDE) sobre 1A emite

principios sobre Inteligencia Artificial global basados en:
INCLUSION — TRANSPARENCIA — RESPONSABILIDAD - JUSTICIA

Con ello se convierte en pionera en generar gobernanza desde el afio 2019, también proporcion
claves o hitos importantes como la regulacion basada en principios éticos universales, que se
enfoque en la transparencia, la no discriminacion y la preservacion de los derechos humanos

por sobre todas las cosas.

Ley de 1A en Canada (2021)

Toca legislacion especifica para el sector privado el cual regula el uso de la 1A en plataformas
o aplicaciones de alto riesgo para ello dispone de un marco regulatorio que clasifica o identifica
el riesgo para su gestion efectiva y que puede afectar la vida de los seres humanos, para ello

norma su accionar por medio de rendicion de cuentas y derechos fundamentales.

Marco teorico

En el marco de la gestion y usabilidad de la 1A, a continuacion, se presentan los aspectos méas

importantes relacionados con:

e El problemay peligro de no disponer de regulacion efectiva para el uso de 1A

e Laimportancia de aplicar control y legislacion para el desarrollo de esta tecnologia

©283 Xy | e vonese
-

471



El problema y peligro de no disponer de regulacion efectiva para el uso de IA, en el

siguiente detalle

El acelerado desarrollo de esta tecnologia, generan avances tecnolégicos y al mismo tiempo
riesgos de todo tipo, los cuales deben ser normados en vista que pueden afectar a la seguridad,
ética, privacidad y derechos humanos, se detallan algunas consideraciones desde el punto de

vista del “Peligro de esta tecnologia”

A continuacion, se presenta un esquema en la siguiente figura:

Figura 1. Esquema de los peligros de la IA sin normalizar legalmente

Vulneracién de la privacidad de las personas - violacion de Invaswne.? de prlve_:ud_ad_sm _e’l consentlr_men_to explluto’ de los usuarios,
d N — | ocaciona la discriminacidn o el espionaje-tecnologias como el
erechos fundamentales reconocimiento facial plantea un grave riesgo de invasion de la privacidad

La IA puede aprender y amplificar prejuicios existentes en Efectos negativos como la contratacion laboral, la justicia penal, la
la sociedad, como los basados en género, raza, etnia u asignacion de crédito, limitacion de accso a servivios entre otros

orientacion sexual '

Predecir la reincidencia de criminales o establecer sesgos Discriminar a ciertos grupos de personas, aumentando las

raciales o socioeconémicos disparidades en el sistema judicial

Millones de trabajadores podrian quedar desplazados La IA estd transformando rdpidamente el mercado laboral, y
por la automatizacion sin redes de seguridad adecuadas la falta de regulacion podria acelerar la desaparicion de
empleos

|

Millones de trabajos reemplazados por esta tecnoilogia lindustrias, como la manufactura, el transportey los
(Brynjolfsson & McAfee, 2014) servicios, experimenten una alta tasa de automatizacion
(Angwin et al., 2016)

|~"

Téreas como la atencidon médica, el diagndstico, los vehiculos
auténomos vy los sistemas financieros cuando un algoritmo
comete un error o causa un dafio

Creacion de sistemas auténomos que toman decisiones
criticas sin intervencion humana

Nota, Esquema de los peligros de usabilidad de la IA, fuente (Angwin et al., 2016) -

(Brynjolfsson & McAfee, 2014).
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Para (Sharkey, 2019). Hay otros factores asociados a los peligros de la usabilidad de la 1A

detalla los siguientes:

e Armas autdnomas: pueden atacar de forma auténoma sin control — pudiendo ser
utilizadas de manera indiscriminada, aumentando el riesgo de conflictos bélicos o de
violaciones de derechos humanos

e Responsabilidad juridica: ejemplificado el caso de los vehiculos autbnomos que
ocasionen accidentes, la responsabilidad caeria en: desarrollador del software, el

fabricante del vehiculo o el propietario del automovil
Entre otros peligros se han detallado los mas representativos.

La importancia de aplicar control y legislacion para el desarrollo de esta tecnologia: en el

siguiente detalle:

Sobre la importancia y control el autor (Angwin et al., 2016). Acota lo siguiente: Garantizar
una tecnologia ética y segura para apoyar a la sostenibilidad del ser humano es el reto de la 1A,
“al hablar del ambito de la justicia penal, los sistemas predictivos de reincidencia, si no son
regulados adecuadamente, pueden presentar sesgos raciales o socioeconémicos, afectando

injustamente a comunidades vulnerables”
Proteger tanto a los individuos como a las instituciones debe ser el principal objetivo
Al respecto la (European Commission, 2021), considera que:

Sin un marco legal adecuado, se complica la asignacién de responsabilidades en caso de errores
0 accidentes. Ademas, las **normas regulatorias** deben promover la transparencia y la
explicabilidad de los algoritmos, para que los usuarios puedan entender como se toman las

decisiones y puedan impugnar las decisiones automatizadas si es necesario. Por tanto, aplicar
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un control legal efectivo no solo mitiga los riesgos asociados con la IA, sino que también

fomenta la confianza publica en estas tecnologias y asegura su desarrollo y uso ético.

Marco conceptual

En lo que tiene que ver al Marco Conceptual a continuacion se propone establecer una
estructura investigativa que cubra los aspectos mas importantes relacionados con la 1A y su

gestion controlada desde la legislacion de cada comunidad.

Aspectos Legales de la Inteligencia Artificial y el (European Parliament, 2016). Sobre la
Proteccidn de Datos Personales y Privacidad “Los sistemas de IA, especialmente aquellos que
utilizan (machine learning), dependen de grandes volumenes de datos para entrenar algoritmos,
puede incluir datos médicos, comportamientos en linea, y datos biométricos, ocasiona
preocupaciones sobre la privacidad y la seguridad de los usuarios”, fomentando de este modo
la violacion de la privacidad y el uso indebido de la informacién, como respuesta a esta
problematica se hace imprescindible la Regulacion de la privacidad, la cual por medio del
Reglamento General de Proteccidn de Datos (GDPR) de la Union Europea, establece requisitos
claros sobre el consentimiento informado, la transparencia y el derecho de los individuos a

controlar su informacion y sus datos personales

Otro punto de vista proporciona (Gorib, 2022), quien acota que responsabilidad objetiva puede
ser un marco adecuado para asignar responsabilidad a los desarrolladores o a las empresas que
disefian estos sistemas. No obstante, los marcos regulatorios deben adaptarse para este nuevo
reto de la humanidad, por ejemplo se cita el Impacto en los Derechos Humanos donde la 1A
pueden tener un impacto profundo en los derechos fundamentales, como el derecho a la libertad

de expresion.
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(Comision Europea, 2021). Otra institucion importante como la ONU (Organizacion de
Naciones Unidas) en el Pacto Internacional sobre Derechos Civiles y Politicos acota que debe
adaptarse para garantizar que la LA no infrinja derechos fundamentales y alineada con el respeto

a los derechos humanos (United Nations, 2021).

La Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE), ha adoptado
principios sobre IA que promueven el desarrollo responsable y ético de la IA. “La regulacion
internacional debe fomentar la armonizacion de normativas para evitar el caos normativo y

garantizar que las leyes sean consistentes en diferentes regiones” (OCDE, 2019).

Marco Histérico

Sobre el marco historico de la legislacion sobre la 1A, se ha documentado varios recursos

publicados en este aspecto, los cuales se presentan a continuacion en la siguiente tabla:

Tabla 1. Evolucidn legislativa historica de la IA

ANO ORGANIZACION AVANCE
2020 Desarrollos Tecnoldgicos y Necesidad de  Con el auge del internet y las nuevas tecnologias, la creciente
Regulacion utilizacion de sistemas de IA también pone de manifiesto la

necesidad urgente de regulaciones que aseguren el uso ético y
seguro de estas tecnologias

2002 Unién Europea, 1995 Reglamento de proteccion de datos - Directiva de Proteccion de
Datos de la UE (Directiva 95/46/CE)**, que reemplaz6 a la ley
de 1980, comenzo a influir en la forma en que se regulaban los
datos personales en contextos tecnoldgicos emergentes

2016 Unidn Europea - Reglamento General de  la Unidn Europea fue un hito importante, ya que introdujo
Proteccion de Datos (GDPR) en la UE normas estrictas sobre el tratamiento de datos personales,
incluidas las implicaciones de la 1A en la toma de decisiones
automatizada. El articulo 22 del GDPR, que regula las
decisiones basadas Unicamente en el procesamiento
automatizado de datos, tiene un impacto directo en el uso de 1A,
especialmente en el ambito laboral, bancario y de crédito

2019 OCDE (Organizacion para la Adoptd un conjunto de principios sobre la IA, que incluyen la
Cooperacion y el Desarrollo Econémico)  necesidad de que los sistemas de IA sean transparentes,

responsables, inclusivos y respetuosos de los derechos humanos.
Estos principios fueron un paso importante para la armonizacion
de normas internacionales

2021 Comision Europea Reglamento sobre la Inteligencia Artificial, el primer intento de
la UE para establecer una legislacion integral sobre la IA.
Establece un marco de gestion de riesgos, donde los sistemas de
1A se clasifican segun el nivel de riesgo que representan para los

&
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derechos fundamentales, y establece regulaciones estrictas para

los sistemas de IA de alto riesgo

2021-2024 La Regulacién Global y Nacional en Crecimiento acelerado en la Gltima parte de la década de 2020,
Expansion con un enfoque en asegurar el uso ético y seguro de la tecnologia
a nivel global.
2023 Casa Blanca (Estados Unidos) Se present6 una serie de directrices ejecutivas para promover la

investigacion y el desarrollo de la IA de manera ética, con un
enfoque en la transparencia y la privacidad

2021 China (Ley de Proteccion de Datos Implementa regulaciones especificas — control mas estricto sobre

personales) los datos utilizados por los sistemas 1A

Nota, resefia historica disponible de las normativas legales existente, mirada global

Marco Legal

Se propone una mirada critica propositiva sobre las condiciones legales ecuatorianas respecto
a la usabilidad de la IA con estrategia tecnoldgica, a continuacién se presenta lo que se ha
regulado, terminos generales se enfoca en algo a esta tecnologia emergente, pero no de forma
directa, es una adaptabilidad interpretativa lo que se dispone y puede servir en algo mas no

enfocado legislatura formal entorno a la IA, se presenta los articulados.

Constitucion de la Republica del Ecuador. (2008), en sus articulados: Art 66 numeral 19
Derechos de los datos personales - Art 92 derecho al acceso a los Datos expresa derechos a los

datos de las personas

La Ley de derechos de proteccion de datos personales publicada el 26 mayo 2021 estipula

algunos articulados especificos los cuales se detallan:
Dato Sensibles: Integridad personal de la informacion

Dato Biométrico: Dato personal Unico, relativo a las caracteristicas fisicas o fisioldgicas, o
conductas de una persona natural que permita o confirme la identificaciéon Unica de dicha
persona, como iméagenes faciales o datos dactiloscépicos, entre otros Art. 4 SI LA IA UTILIZA
ESTA INFORMACION POR MEDIO DE PROGRAMAS AUTOMATIZADOS ES

POSIBLE GENERAR UNA DENUNCIA Art. 8.-Consentimiento si se permite el manejo
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Respecto al COIPY: Art 500 contenidos digitales - Art 212 Suplantacion de Identidad - Art
499 Pruebas digitales Asamblea Nacional del Ecuador. (2014) es lo mas detallado respecto a
delitos informéticos que pueden ser configurados para la IA, sin embargo, se habla de sistemas

computacionales, bases de datos entre otros, pero respecto a la A no hay un articulado formal

Metodologia

HIPOTESIS H1: En Ecuador hay legislacion que regula la 1A de forma efectiva

EL PROBLEMA DE INVESTIGACION: La IA puede generar manifestaciones nocivas
para el ser humano las cuales no estdn normadas legalmente para detener su usabilidad mal

enfocada

METODOS: Meétodo analitico: se aplica este método porque permite ejecutar un proceso
cognoscitivo. Método Sintético: Se Utiliza para resumir los aspectos mas relevantes de un

proceso investigativo y sirve para narrar las conclusiones y triangulacion de resultados

TECNICAS: REVISION DOCUMENTAL: Se aplicé porque permite hacer una idea del
desarrollo y las caracteristicas de los procesos y también la informacion que se confirma o se
pone en duda, esta técnica se ha utilizado para la construccion del marco tedrico
especificamente. ENSAYOS —-TESIS-INFORMES TECNICOS — REVISTAS — LIBROS -
PAG WEB-BLIBLIOTECAS FISICAS VIRTUALES entre otras alternativas se han utilizado,
ENTREVISTA: importante para conocer puntos de vista de profesionales en el area del derecho

y referencias sobre el impacto de esta tecnologia en esta era.

1 Cédigo Organico Integral Penal del Ecuador
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INSTRUMENTOS: REVISION DOCUMENTAL: Inventario de citas anexados en la
bibliografia ENTREVISTA: Banco de preguntas abiertas semiestructuradas para la aplicacion

y recogida de datos, orientado principalmente a juristas y especialistas en 1A

Esta investigacion tiene una estructura que, por sus caracteristicas, corresponde a la revision
tedrica, no se dispone de estadistica de ningun tipo porque plantea un enfoque cualitativo de

alcance exploratorio-descriptivo no experimental.

Resultados

TRIANGULACION: Hipotesis: En Ecuador hay legislacion que regula la IA de forma efectiva
NO HAY LEGISLACION ENFOCADA A LA IA en consecuencia la hip6tesis nula es “H0”

valida.

EL PROBLEMA: La IA genera manifestaciones nocivas para el ser humano las cuales no estan
normadas legalmente para detener su usabilidad mal enfocada VERIFICADO, HAY
MANIFESTACIONES DE ABUSO DE ESTA TECNOLOGIA EVIDENTE EN REGIONES
Y PAISES INCLUSO LATINOAMERICANOS INCLUYENDO ECUADOR, sin embargo,
se presentan representaciones de audio y video sin autorizacion de las marcas, personas u otros

distintivos los cuales han sido expuestos principalmente en promos para las redes sociales.

La legislacién de la inteligencia artificial (1A) debe basarse en un enfoque multidisciplinario
que aborde los riesgos y desafios asociados con el desarrollo y uso de esta tecnologia. A
continuacion, se presenta una estructura legal propuesta para la regulacion de la 1A, que abarca
aspectos clave como la proteccion de datos, la responsabilidad juridica, la transparencia, la no

discriminacion y la supervisién global.
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Figura 2. Propuesta de estructura legal que debe contener la IA en el Ecuador

La
Con sus principios de IA legislacion debe garantizar que los datos
o personales sean tratados de acuerdo con los
para la supervision del desarrollo y uso de IA, . . .
principios de privacidad y seguridad,
conforme la (OCDE, 2019) o la

respetando los derechos fundamentales de los

Unidn Internacional de Telecomunicaciones individuos

Fomentar la confianza
publica y la rendicion de cuentas. Las
leyes deben exigir que los algoritmos

utilizados en aplicaciones criticas (como
algoritmos utilizados en areas como la en la salud, la justicia o los servicios
contratacidn, la justicia penal y los financieros) sean auditables y accesibles
servicios financieros no no reproduzcan para la verificacion externa
sesgos sociales

leyes que obliguen a las empresas abrir

Debe establecer claramente quién
es responsable cuando un sistema

de IA causa dafios o toma decisiones Disposiciones sobre.el uso de
erréneas de todo tipo IA en el procesamiento de

datos personales, con un
consentimiento informado

sobre los sesgos de género, raza,
etnia u otros, los sistemas de IA
sean disefiados y auditados de
manera que minimicen los sesgos
uitativos

Nota. Representacion grafica de los items que se debe considerar en una propuesta de Ley

para el Ecuador sobre gestion de IA fuente (Gorib, 2022). (Angwin et al., 2016). los autores

Discusion / Conclusiones

Los avances legislativos en A estan en una fase de construccion emergente, pero se espera que
a medida que se descubran mas aplicaciones de la IA y se enfrenten nuevos desafios éticos, y
morales con marcos regulatorios se vayan ampliando y ajustando de acuerdo a su desarrollo.

Todo debe enfocarse en proteger tanto a los individuos como a las sociedades en general.

~
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Los gobiernos y lideres mundiales incluso las empresas de desarrollo de las organizaciones
internacionales y nacionales deben colaborar para crear marcos regulatorios que mitiguen estos

riesgos y promuevan el desarrollo responsable de la tecnologia.

La gestion juridica de esta tecnologia debe enfocar los aspectos clave que incluyen la
proteccion de datos personales, la responsabilidad juridica, la no discriminacion, la
transparencia y la preservacion de los derechos humanos. Con normativas claras, justas y
eficaces para garantizar que esta tecnologia beneficie a la sociedad en su conjunto sin
comprometer derechos fundamentales como el derecho a la vida, el trabajo, la educacion, la
libre movilidad etc. garantizar que la regulacion se mantenga al dia con los rapidos avances

tecnologicos es el reto que la humanidad debe perseguir.
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