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Resumen

En el Instituto Superior Tecnoldgico Tsa'chila (ISTT) se ha reestructurado la red,
implementando un sistema de gestion segmentado por IP con autenticacion RADIUS en la
nube a través de las direcciones MAC de los dispositivos finales. Inicialmente, se tenia una red
con un solo segmento y se controlaba el acceso a internet por una tabla ARP y MAC-IP Binding
donde se tenia 150 dispositivos conectados, incluyendo autorizados y no autorizados (tenian
acceso a los recursos de red exceptuando la salida a internet), lo que generaba saturacién y
vulnerabilidad. Actualmente, existen 104 dispositivos autorizados, lo que representa un
69.33% del volumen historico, distribuidos en 5 subredes activas, con una sexta reservada para
un laboratorio en implementacion. El servidor RADIUS esta alojado en Google Cloud para
reducir riesgos por fallas fisicas y asegurando alta disponibilidad. El sistema utiliza un equipo
MikroTik RB2011IL de forma local para asignar direccionamiento y esta conectado al servidor
Radius en la nube por IP pablica. El sistema se encuentra en fase de prueba, con planes de
aplicar encuestas de percepcion y auditorias internas. Esta soluciéon refleja un enfoque robusto
y adaptable, alineado con los objetivos digitales institucionales y centrado en la seguridad,
eficiencia y experiencia del usuario.

Palabras clave. Autenticacion, Freeradius, Google Cloud, Segmentacion IP, MAC Bypass.

Abstract

At the Tsa’chila Higher Technological Institute (ISTT), the network has been restructured by
implementing an IP-segmented management system with RADIUS authentication in the cloud,
using the MAC addresses of end devices. Initially, the network consisted of a single segment
with internet access controlled through an ARP table and MAC-IP binding. A total of 150
devices were connected—both authorized and unauthorized. Although the unauthorized
devices could access network resources, they were blocked from reaching the internet. This
setup led to saturation and vulnerabilities. Currently, there are 104 authorized devices,
representing 69.33% of the historical volume. These are distributed across five active subnets,
with a sixth reserved for a laboratory that is still in development. To minimize physical failure
risks and ensure high availability, the RADIUS server is hosted in Google Cloud. Locally, a
MikroTik RB2011IL device manages IP assignments and connects to the cloud-based
RADIUS server via a public IP. The system is in its testing phase, with plans to conduct user
perception surveys and internal audits. This solution reflects a robust and adaptable approach
that aligns with the institution’s digital goals, focusing on security, efficiency, and user
experience.

Keywords: Autenticacién, Freeradius, Google Cloud, Segmentacién IP, MAC Bypass.
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Introduccion

La transformacion digital en instituciones de educacion superior ha impulsado el uso de
arquitecturas de red mas seguras, escalables y gestionables, el protocolo RADIUS (Remote
Authentication Dial-In User Service) ofrece una solucion eficaz e innovadora para la gestion
centralizada de autenticacion, autorizacion y contabilidad (AAA) de usuarios en redes de datos
empresariales (Al-Sarawi et al., 2022). Su integracién con servicios como Hotspot, PPPoE,
VPN, Wi-Fi y DHCP permite una administracion minuciosa del acceso, mejorando la

trazabilidad y reduciendo el riesgo de hackeo o intrusiones a la red.

A pesar de los avances tecnologicos en soluciones de conectividad, gran parte de las
instituciones educativas ecuatorianas aun presentan deficiencias en la arquitectura fisica y
I6gica de sus redes, especialmente en lo referente a la segmentacion interna de los dominios.
La ausencia de mecanismos de segmentacion como VLANSs o control de acceso por listas
genera dominios de difusion compartidos donde convergen usuarios, administradores,
servidores institucionales, videovigilancia, equipos de red y dispositivos 10T, aumentando la
vulnerabilidad frente a ciberataques (el mayor porcentaje de ciberataques se producen desde el
interior de la infraestructura) y deteriorando el rendimiento de red en actividades académicas
criticas (Guapulema Ocampo et al., 2024). Estas debilidades se ven agravadas por el uso de
protocolos obsoletos como WPS o TKIP, que actualmente ya fueron reemplazados por por
estandares seguros como WPAS3. Si bien los informes oficiales sobre infraestructura digital
(INEC, 2022) destacan avances en cobertura y acceso a Internet, se observa una carencia de
indicadores técnicos sobre segmentacion de redes y dominios, lo que limita el disefio de

politicas de gestion de red adaptadas al ambito educativo nacional.

La implementacion de estas tecnologias y estandares seguros responde a los lineamientos de

modernizacidn educativa promovidos por organismos internacionales y nacionales que buscan
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garantizar conectividad segura y equitativa en instituciones de formacion técnica y tecnoldgica
(Pino-Yancovic et al., 2024). Ademas, estudios recientes han demostrado que el uso de redes
segmentadas y autenticacién inteligente mejora la eficiencia operativa y la experiencia de

usuario en campus de educacion superior (Paspuel Fraga, 2014).

El servicio DHCP, cuando es gestionado por un servidor RADIUS, permite asignar direcciones
IP estaticas o dinamicas de un segmento determinado, Unicamente a dispositivos autenticados,
fortaleciendo la segmentacion de red y el control de trafico (Khan et al., 2021). Esta
combinacion resulta especialmente Util en entornos educativos donde la diversidad de
dispositivos y usuarios requiere politicas diferenciadas de acceso y priorizacion de ancho de

banda.

Este articulo presenta la experiencia del Instituto Superior Tecnoldgico Tsa chila (ISTT) en el
cambio de una red basada en MAC Binding y ARP hacia una infraestructura que usa un
servidor RADIUS virtualizado en Google Cloud, DHCP segmentado, y un dispositivo
MikroTik RB2011iL. Se analizan los beneficios en seguridad, gestion de usuarios y
rendimiento de red, proponiendo un modelo replicable para otras instituciones técnicas y

tecnoldgicas del pais.

Metodologia

Esta propuesta siguié un enfoque cuantitativo descriptivo, orientado al analisis del
comportamiento de conectividad antes y después de la implementacion del sistema segmentado
por IP y autenticacion centralizada a través de RADIUS. El estudio emple6 un método
experimental aplicado, comparando meétricas entre una red anterior con 150 dispositivos
conectados (autorizados y no autorizados) y una red optimizada con 104 dispositivos

verificados como autorizados. Segun Jiménez Reyes (2012), la depuracién de accesos mediante
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RADIUS vy listas blancas permite mayor control sobre el trafico institucional y mejora la

trazabilidad del comportamiento digital.

Para la gestion de acceso, se implementé el protocolo RADIUS mediante una instancia e2-
micro de Google Cloud, para cumplir los principios AAA (autenticacién, autorizacion,
contabilidad), como sefialan IBM (2024) y Roch (2024). La segmentacion IP se desarroll6 en
el MikroTik RB2011iL, incorporando reglas de firewall y direccionamiento I6gico por rol en
varios segmentos. Para evitar incompatibilidad con 802.1X, se aplico el esquema MAC

Authentication Bypass (MAB), siguiendo las recomendaciones de Portnox (2023).

Durante la fase de implementacion, se utilizd6 monitoreo con herramientas nativas de Winbox
- MikroTik, analisis de logs y verificacion manual de trafico anomalo. Se proyectan auditorias
internas y encuestas de percepcién del servicio mientras el servicio vaya funcionando en el
tiempo, buscando validar la experiencia de usuario y asegurar sostenibilidad. Este enfoque
coincide con buenas préacticas de seguridad y escalabilidad en entornos cloud, como indica

Google Cloud (2025).

Infraestructura fisica

La red institucional fue estructurada en torno al dispositivo central MikroTik RB2011iL, cuyo
puerto etherl se configur6 como salida WAN hacia Internet. El puente interno comprendido
entre ether2 y ether8 sirvio para enlazar distintos bloques de la institucion que se encuentran
fisicamente separados mediante antenas Mikrotik SXT Lite5, las cuales extendieron la sefial
inaldmbrica por radio enlaces PTP. En estos puntos se instalaron access points en modo
transparente, entre ellos modelos hAP ax2 y otras marcas dual band, todos con el servidor
DHCP desactivado para mantener el direccionamiento centralizado desde el RB2011iL. La

tabla 1 presenta los componentes fisicos usados.
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Tabla 1. Componentes fisicos de la red institucional

Componente  Modelo Ubicacion Funcion principal
Router MikroTik Bloque administrativo Salida WAN vy gestion de
central RB2011iL red interna
Antenas SXT Lite5 Interbloques Enlace inaldmbrico entre
bloques
Access Points hAP ax2 / TP- Salas docentes / aulas / Cobertura WiFi
Link laboratorios transparente

Nota: Esta tabla resume los elementos fisicos instalados, destacando su rol en la conectividad y
estructura base de la red.

Segmentacion Broadcast y disefio de red

Para garantizar control y aislamiento del broadcast entre dispositivos, se definieron seis
segmentos (ver tabla 2) IP en la red 172.16.0.0, cada uno asignado a una subred /24 segln los
roles académicos y operativos de los hosts. Esta segmentacion permitio aislar dispositivos
criticos como camaras, alarmas, servidores y equipos de red, asi como organizar el trafico entre
docentes y computadoras de laboratorios. La asignacion de direcciones se realiza mediante
DHCP estatico gestionado desde el servidor RADIUS en funcién de la direccion MAC. los

dispositivos deben haber sido previamente autorizados via RADIUS.

Tabla 2. Segmentacion IP implementada

Subred Rango IP Area funcional Tipo de acceso Gateway
RB2011iL

1 172.16.15.0/24 Docentes C1 WiFi (MAC Bypass) 172.16.15.1

2 172.16.16.0/24 Laboratorio C1 WiFi (MAC Bypass) 172.16.16.1
/ Cableada

3 172.16.17.0/24 Docentes C2 WiFi (MAC Bypass) 172.16.17.1

4 172.16.18.0/24 Equipos de Red / IoT WiFi (MAC Bypass) 172.16.18.1

/ Alarmas

5 172.16.19.0/24 Laboratorio C3 WiFi (MAC Bypass) 172.16.19.1
/ Cableada

6 172.16.20.0/24 Docentes C3 WiFi (MAC Bypass) 172.16.20.1

Nota: Esta tabla organiza los rangos IP definidos por segmento, mostrando como se aislaron los grupos
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segun la funcion. Los Gateway se configuraron en el bridge y son las puertas de enlace que permiten la
salida a internet de cada segmento.

Ademas, se configuraron politicas de acceso basadas en MAC Bypass, donde la direccion MAC
de cada dispositivo es registrada como credencial de acceso en la base de datos del servidor

RADIUS, permitiendo una autenticacion sin intervencion directa del usuario.

Tabla 3. Protocolos de autenticacion utilizados

Protocolo Aplicacién en red Tipo de control Observacion

MAC Acceso Autenticacién Registrado en base de
Bypass docente/laboratorio silenciosa datos

RADIUS Gestion de acceso WiFi  Autenticacion central ~ Verificacion en la nube
DHCP Asignacion IP Dinamico Integrado a RB2011iL

centralizado

Nota: Aqui se destacan los métodos de acceso configurados, con enfoque en la seguridad y
centralizacion de credenciales.

Servidor RADIUS y autenticacion en la nube

La autenticacion se gestiona mediante una instancia e2-micro en Google Cloud, corriendo
Debian 12, con 2 CPUs virtuales, 1 GB de RAM y 10 GB de almacenamiento. El motor de
autenticacion utilizado fue FreeRADIUS, integrado con una base de datos MySQL, donde se
almacenan las direcciones MAC autorizadas, los rangos IP y las politicas de segmento (ancho
de banda y asignacién de IP segin MAC). Todo el proceso de registro y consulta se realiza via

consola, lo que optimiza la seguridad y evita accesos no autorizados.

Resultados

La evaluacion del redisefio se centrd en tres dimensiones criticas: rendimiento, seguridad y
estabilidad operativa. Se realizaron mediciones antes y después de la implementacion,
mediante herramientas nativas de MikroTik (Winbox, logs de RADIUS, firewall) y pruebas
manuales (ping, navegacion web), sobre una muestra representativa de dispositivos conectados

en los blogues docentes.
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Evaluacion del rendimiento
Se compararon los tiempos de respuesta y el ancho de banda disponible en momentos de alta

demanda, esto se observa en la tabla 4:

Tabla 4. Evaluacion del rendimiento de la red, antes y después.

Meétrica Antes de la migracion Después de migracién
Latencia servidor institucional Hasta 104 ms Estable en 12-15 ms
Ping a 8.8.8.8 desde hosts Hasta 24 ms 4-12 ms promedio
Velocidad navegacion ~9 Mbps (congestionado)  40-80 Mbps por segmento

Dispositivos simultaneos >140 (todos en 172.16.20.0) 70 distribuidos en VLANSs

Nota: La reorganizacion en segmentos redujo la saturacion y estabilizd la conectividad incluso en

horas pico.
Evaluacion de seguridad
Se analizaron los intentos de acceso no autorizado y se verificaron los registros de

autenticacion, el resumen se observa en la tabla 5.

Tabla 5. Evaluacion de la seguridad de la red.

Criterio Resultado posterior Herramienta utilizada
Intentos de conexion no autorizada  No registrados Log de RADIUS en
MikroTik
Asignacion de IP por MAC IP fija segun MYSQL + RADIUS
autorizada segmento
Visibilidad entre segmentos Restringida por Reglas en MikroTik
firewall Firewall

Nota: existe riesgo de clonacion de MAC, lo que sugiere implementar medidas complementarias.
La red actualmente tiene 104 dispositivos registrados, lo que representa un 69.33% del total

anterior de 150. El segmento 172.16.17.0/24 mantiene el mayor peso con 22% del total anterior.
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El segmento 172.16.19.0/24 esta previsto para futuras implementaciones y puede destacarse

como parte de la expansion del sistema.

Figura 1. Dispositivos registrados actualmente.

DISPOSITIVOS REGISTRADOS RED ACTUAL

35
30
25
20
15

Dispositivos Registrados ™ porcentaje del total anterior

Nota: El segmento 172.16.19.0 aln no tiene registrados ya que se asignara a un laboratorio en

implementacion.

Como parte de la auditoria y validacion de accesos a la red institucional, se incluye en la figura
2, las respuestas del servidor RADIUS en modo debug donde se observa el estado actual de
autenticaciones realizadas por los dispositivos registrados en los distintos segmentos IP
configurados, esto respalda la implementacion y funcionamiento adecuado de los protocolos

de seguridad y control de identidad dentro del entorno educativo del ISTT.

Figura 2. Respuestas del Servidor RADIUS en modo debug.
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Nota: Se subi6 el tiempo de espera de respuesta del servidor en el router local debido a que este

parametro es variable y depende de la congestion en internet.

A continuacion, en la figura 3, se presenta la lista de dispositivos actualmente conectados a la
red, obtenido desde el panel de administracion en la asignacion DHCP. Este registro incluye
direcciones MAC, IP asignadas, nombre de host y el tipo de conexion. Las siglas DR significa

que la direccidn fue asignada de manera dinamica mediante Radius.

Figura 3. Respuestas del Servidor RADIUS en modo debug.

DHCP Networks Leases Options Option Sets Alerts

+ T | Check Staty

Address. MAC Address Client 1D Server Active Address  Active MAC Address Active Host | Expires Afler  |Status
UH 1721617121 SUUFUCAUSALY  TUUTCAUYACH  defoont 1721617121 YUUFUCAUNA LS LAPTUPH.. VY5723 bound
DR 1721617122 GHATBA36:CA26 168a7bd 360424 defoont 1721617122 6BATBA3GCA28 HONOR-X6s 09-15:27 bound
DR 1721617123 1CCESTSFEEC] 1lcceSTleec] defoonf 1721617123 1CCESTEFEECT Crstina 09:52:07 bound
DR 1721617124 D4EOGA463ATF 1d4008a463a7f defeont 1721617124 DAEIBA4GIATF LAP-MARY 005804 bound
DR 17216.17.125 68:58A07A1DD 1:68.58:a0.7a:1d.7d defeonf 172.16.17.125 6858A07A1DTD MaryBlu 08:58:11 bound
DR 1721617126 EC2ESBDBF2AB lecZedsdbfzab defoonf 1721617126 EC2E:98:DBF2AB DESKTOP- 07:36:46 bound
DR 1721617127 0C02B0BDFA32 1c2bd8dfadz  defoont 1721617127 0C02BOBOFA32 Galay-A52 07:33:21 bound
DR 1721617128 332C4ABABSSC 1:382c4ababssc defeonf 1721617128 38:2C4ABABSSC DESKTOP- 06:11:28 bound
DR 1721617120 FOA7315CB625 110:a7:315cb6:25 defoonf 1721617120 FOA7315CB625 DESKTOP 07.59:34 bound
DR 17216.17.131 CCSEF88962AD lco5efd8962ad defoonf 172.16.17.131 CCSEF8.89.62AD DESKTOP 08:26.17 bound
DR 1721617132 14893ED7DIAA 11489 3ed7d1:aa defoonf 1721617132 14:993ED7D1AA Redmi-Not 08:3110 bound
DR 1721618101 2432AE 779E6F 124323077961 defoont 1721618101 24:32AE 77.9E 6F 06.05:55 bound
DR 1721618103 D401C3127E21 1:d41c3127e21  defeont 1721618103 DA-0O1CI2TEZ] AP-SALA- 02:22:44 bound
DR 1721618104 D401CIE40A81 1d41cIedBa8l defoonf 1721618104 D401CIE49AB1 Portal Caut 03.00.55 baund
DR 1721618105 6C:3B.6B.037ECE 1:6c:3b:6b3 7ech defoonf 172.16.18.105 6C:3B.6B.037E.CB RX_LAB_ 06:35.11 bound
DR 1721618106 4CSEOCTBDB. . l4cSecibdbdb defoont 1721618106 4CSEO0CTBDE. TX_LABT 07:48:44 bound
DR 1721618107 1CAD89C24575 11c4089c24575 defoont 1721618107 1CADBIC24575 NOMI-PC- 0947 26 bound
DR 1721618108 1CADE9C2453A 11c4d80c2453a defoont 1721618108 1CADBIC2453A NOMIIPC- 0947 14 bound
DR 1721618109 CC2D:E070:208C l:cc2del:70:206c defoonf 1721618109 CC20.E0.70:206C TX_BLOQ. 06:22:36 bound
DR 1721618110 G6C3B6BO2C2CF 16c3b6b2czel  defoonf 1721618110 6C3B.6B:02C2CF RX_BLOQ. 06:23:17 bound
DR 1721618111 GC3BBBATAIET 1:6c3b6ba7ase? defoonf 1721618111 6CIBEBATAZE? MikioTik 06:21:29 bound
DR 1721618112 E4:8DECA7O76C 1e48dBc47976¢ defoont 1721618112 E4BDBCA7976C RX_BIBLI 09-15:47 bound
DR 1721618113 E48DECO611F0 1048d8c061110 defoont 1721618113 E48DBCO611FO MikioTik 0632 56 bound
DR 1721618114 4CSEOCEAT70B l4cSecea77h  defoonf 17216.18.114 4CSEQCEATIOB RX_BLOQ 09:16:00 bound
DR 1721618115 D401CIE40CED 1:d41chedBeb0  defoonf 1721618115 D401:CIE48CBO0 Portal Caut 09:51:34 bound

Nota: La asignacion del DHCP es estética y el servidor RADIUS es el que asigna IPs.

Discusion / Conclusiones

Actualmente, el sistema de gestién de red se encuentra en fase de prueba dentro del ISTT. Esta
etapa permite validar los pardmetros de configuracion, el comportamiento de autenticacion en
el servidor RADIUS y la eficiencia de la segmentacion IP. Si bien los resultados iniciales han
sido favorables en términos de conectividad y control de acceso, es necesario avanzar hacia
una evaluacidn integral del servicio méas adelante. En futuras fases del proyecto se prevé la
realizacion de una encuesta de percepcion dirigida a los usuarios con el fin de medir los niveles

de satisfaccion, identificar experiencias de uso y recopilar sugerencias de mejora.

Asi mismo, se han considerado posibles vulnerabilidades relacionadas con la autenticacion,

exposicion de servicios, y gestion de dispositivos en red. Por ello, se recomienda una revision

&
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periddica de los logs del servidor RADIUS, andlisis de trafico, y auditorias internas que

permitan mitigar riesgos y fortalecer la seguridad.

Cabe destacar que la evaluacion del sistema se mantendra activa en paralelo al crecimiento de
la red, considerando que el numero de dispositivos conectados se incrementara
progresivamente a medida que se integren nuevos segmentos IP y se expandan los servicios

digitales institucionales.

En conclusidn, la implementacién del sistema para optmizar el trafico en el ISTT ha permitido
establecer una estructura segmentada por IP y Autenticacibn RADIUS que optimiza la
administracion de dispositivos y fortalece el control de acceso mediante las direcciones MAC
de los clientes. La evidencia recopilada hasta el momento muestra que la solucion responde
adecuadamente a los requerimientos técnicos institucionales, actualmente se registra un total
de 104 dispositivos conectados, lo que representa un 69.33% del volumen histérico, con una
configuracién que permite escalabilidad y adaptacion a futuras expansiones de la red. El
sistema se encuentra en fase de prueba y su evaluacion continuard mientras la red evoluciona.
Se proyecta realizar una encuesta de percepcion para valorar el servicio desde la experiencia
del usuario, asi como auditorias internas para detectar y corregir posibles vulnerabilidades. En
conjunto, estos elementos reflejan un modelo de gestion de red robusto, adaptable y centrado

en la mejora continua, alineado con las metas de transformacion digital del Instituto.
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